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Ist Online-Bezahlen sicher?

Schaden: vorbeugen und minimieren


Maßnahmen: technisch und rechtlich


⇒ Offline und online vergleichbar sicher!



Sicher bezahlen in drei Punkten

Computer und Netz: SAUBER HALTEN 
Aktualisieren, Virenschutz, Passwörter, sichere Verbindung 

Zugangsdaten: SICHER und GEHEIM  
Passwörter, Passwortmanager, Schutz vor Phishing 

Konten: PRÜFEN und MELDEN  
Kontoauszüge, Notfallnummern, Nutzungssbedingungen



Bezahlsysteme



Bezahlsysteme

"Klassisch" "Internet"

Überweisung Überweisungsdienst

Lastschrift Elektronische Lastschrift

Kreditkarte / Debitkarte Kreditkarte / Debitkarte

– AbbuchungsdiensteOnline-Shop 
entscheidet, 

was zur 
Verfügung steht



1. Überweisung



Überweisung

Unterschrift Online-Banking 
(Anmeldedaten 

PIN + TAN)

Sicherheitsmerkmale

Bild TAN-Generator: https://de.wikipedia.org/wiki/Datei:SmartTAN_optic-Gadget.jpg

https://de.wikipedia.org/wiki/Datei:SmartTAN_optic-Gadget.jpg


Überweisungsschein
Kontodaten

Oranger Pfeil:!
Sensible Daten

G
eld

Blauer Pfeil!
Normale Daten

Gelber Pfeil!
(Buch-) Geld

Online-Shop"ich"

"meine" Bank Bank des Shop



Online-Überweisung
Kontodaten

Anmeldedaten 
PIN + TAN

G
eld

Geld



Überweisungsdienste
Bankleitzahl

Anmeldedaten 
PIN + TAN

G
eld

Geld



Überweisungsdienste

Konto-Nr. 
PIN + TAN

("Sofortüberweisung")

G
eld

Geld



2. Lastschrift



Lastschriftverfahren

Unterschrift nichts 
(u.U. Unterschrift)

Sicherheitsmerkmale

Name 
IBAN 
BIC 
!

Name 
IBAN 
BIC

Anmeldedaten 
(Online-Shop)



Lastschrift
eigene Kontodaten

(Einzugsermächtigung)

G
eld

Geld

Lastschriftfo
rderung



Elektronische Lastschrift
eigene Kontodaten

(Shop-Anmeldedaten)

G
eld

Geld

Lastschriftfo
rderung



3. Kreditkarte / 
Debitkarte



Kreditkarte / Debitkarte

Unterschrift 
/ PIN

Sicherheitsmerkmale

Karten- 
Daten

Kartenprüfnummer
(weitere, z.B. "3-D Secure")



Kreditkarte / Debitkarte
Daten der Karte

Unterschrift / PIN

G
eld

Geld
Geld

Forderung

Forderung



Kreditkarte / Debitkarte
Daten der Karte

+ Kartenprüfnummer

Passwort 
(3-D Secure)

G
eld

Geld
Geld

Forderung

Forderung



4. Abbuchungsdienste



Abbuchungsdienste

Sicherheitsmerkmale

Anmelde- 
Daten

Anmeldedaten
(E-Mail, Passwort)



Abbuchungsdienste
Dienst wählen

("PayPal")

Login- 
Daten

G
eld

Geld
Geld

Forderung

Forderung



Popularität der Bezahlsysteme
Zahlungsinstrument Volumen !

(Mio. €) Anteil Transaktionen 
(Mio. Stück) Anteil

Überweisungen 56.698.291 80,8 % 6.154,7 33,8 %

Lastschriften 13.079.548 18,6 % 8.811,8 48,4 %

Schecks 228.690 0,3 % 34,4 0,2 %

Debitkarten / EC 145.849 0,2 % 2.579,1 14,2 %

Kreditkarten 52.438 0,1 % 603,1 3,3 %

E-Geld-Funktion 165 0,0 % 33,6 0,2 %

Gesamt 70.208.981 100 % 18.216,7 100 %

Bargeldlose Zahlungen in Deutschland durch Nichtbanken im Jahr 2012

Wikipedia (de): "Lastschrift". https://de.wikipedia.org/wiki/Lastschrift (abgerufen 2014-11-09)

https://de.wikipedia.org/wiki/Lastschrift


SICHERHEIT



Sicher bezahlen in drei Punkten

Computer und Netz: SAUBER HALTEN 

Zugangsdaten: SICHER und GEHEIM  

Konten: PRÜFEN und MELDEN



Konten: PRÜFEN und MELDEN

Kontoauszüge prüfen 

Unregelmäßigkeiten melden 
(Notfallnummern notieren) 

⇒ Nutzungsbedingungen lesen!

Sicherheit durch Recht



Zugangsdaten: SICHER und GEHEIM

System Sicherheitsmerkmale

Überweisungdienst Online-Banking!
(Anmeldedaten, PIN + TAN)

elektron. Lastschrift –– (u.U. Unterschrift)!
Anmeldedaten (Online-Shop)

Kreditkarte / Debitkarte Kartenprüfnummer!
(+ 3-D-Secure-Passwort)

Abbuchungsdienste Anmeldedaten!
(E-Mail, Passwort)



Phishing

Schadsoftware

Lauschangriff

Computer und Netz: SAUBER



System SAUBER halten

Computer, Software aktualisiert 
Betriebssystem, Browser, Finanzsoftware 
Automatisch aktualisieren 

Antiviren-Software 
Ständig aktuell halten (automatisch) 

Fortgeschritten: Live-CDs 
Z.B. "Bankix", "TAILS"



Verbindung SAUBER halten

Router sichern 
Administrator-Passwort setzen 
Router-Firmware aktualisieren 

Fremde WLANs (Hotspots) meiden 
Öffentliche Hotspots gefährlich 
Für Tüftler: Virtual Private Networks



 HTTPS-Verbindungen

Verschlüsselte Verbindung im Browser 

Auf "https://" vor Link achten! 

Bei Browserwarnung: Verbindung 
abbrechen!



Wie erkenne ich "HTTPS"?
Internet 
Explorer

Firefox

Chrome

Safari



Gegen Phishing

Keine Links in E-Mails klicken 
Link per Hand eingeben / Lesezeichen 

Nie auf Phishing antworten 
Auch nicht: Telefon, SMS, persönlich 
Jede Information kann missbraucht werden! 

Dienst / Bank / Polizei informieren



Link nicht 
von Paypal!



Phishing!

Bild: http://phishing-mails.blogspot.de/2014/09/paypal-erinnerung-ihr-konto-wird.html (abgerufen 2014-11-09)

http://phishing-mails.blogspot.de/2014/09/paypal-erinnerung-ihr-konto-wird.html


Phishing!

Bild: http://phishing-mails.blogspot.de/2014/10/paypal-wichtige-aktualisierung.html (2014-11-10)

http://phishing-mails.blogspot.de/2014/10/paypal-wichtige-aktualisierung.html


KEIN 

Phishing!



Am Ende…



Sicher bezahlen in drei Punkten

Computer und Netz: SAUBER HALTEN 
Aktualisieren, Virenschutz, Passwörter, sichere Verbindung 

Zugangsdaten: SICHER und GEHEIM  
Passwörter, Passwortmanager, Schutz vor Phishing 

Konten: PRÜFEN und MELDEN  
Kontoauszüge, Notfallnummern, Nutzungssbedingungen



Bild: https://upload.wikimedia.org/wikipedia/commons/9/9f/Quentin_Massys_001.jpg

https://upload.wikimedia.org/wikipedia/commons/9/9f/Quentin_Massys_001.jpg


https://www.verbraucher-sicher-online.de/


